Recomendaciones sobre el uso de Internet y el teléfono móvil

Recuerde a sus hijos/as que en Internet hay material desagradable, inapropiado e incluso ilícito. El ordenador debe estar en un lugar en el que pueda ser supervisado su uso.

Anímeles a que le informen a usted o a un profesor en el que confíen si ven algo que les inquieta, ya sea en su propio teléfono y/u ordenador o en el de un amigo.

Es posible que los niños no siempre utilicen el teléfono o el ordenador que les compró usted. Así pues, también sería bueno advertirles de que mirar cualquier tipo de material no "apto", y, sobre todo, pagar por él, fomenta que se produzca más material de este tipo y que aumenten el malestar y los problemas derivados de ello.

No intentar encontrarse nunca en persona con alguien a quien se haya conocido en un Chat, a menos que el menor vaya acompañado de un progenitor.

Evitar los chats que no disponen de moderador, a menos que se entre en ellos con la supervisión de los padres.

No compartir nunca secretos en un Chat (por ejemplo Messenger).

Alertar sobre el peligro de abrir una cámara Web a un desconocido (una cámara Web es una videocámara que puede utilizarse en las conversaciones por Chat para poner imágenes de cada uno de sus interlocutores y de sus entornos). Recomendar evitar también en lo posible el acceso a imágenes de cámaras Web de personas que no sean conocidas y de confianza.

No ir a ningún sitio Web propuesto en el Chat, ya que podría tener virus informáticos y/o material inapropiado.

Recuerde a sus hijos que cualquier persona en cualquier parte del mundo puede ver lo que ha escrito. Hágale ver que lo que dice puede tener un efecto mayor de lo que pensaba.

Explíqueles que trate a los demás como le gustaría que le tratasen a él. Que evite la difamación, la calumnia y la mentira.

Que no publique nunca información personal, sobre todo cualquier dato que pueda dar pistas sobre dónde vive o qué lugares frecuenta.

Que no conteste a los mensajes de personas desconocidas.

Asegúrese de que sus hijos/as entienden por qué nunca tienen que decir "sí" a un extraño o a alguien en quien no confían y que intenta encontrarlos mediante un servicio de localización. Asegúrese también de que entiendan por qué esto es importante.

Explíqueles que deberían consultarlo con usted antes de aceptar cualquier tipo de servicio que les ofrezcan por teléfono.

Explique los riesgos de contestar a los mensajes spam o de llamar al número que aparece en el mensaje, ya que el precio de la llamada podría ser muy elevado.

Transmita a su hijo/a la desconfianza ante todo correo no solicitado en el que se pidan datos personales o claves de identificación.

Adviértale que si recibe una llamada de un número que le cause problemas, no  debe responder: que desvíe  las llamadas al contestador.
Debe tener mucho cuidado con a quién da el número de teléfono y que pida a las personas a las que se lo haya dado que no se lo proporcionen a otras.

Cuando se le da un móvil a un niño asegúrese de que antes de que empiece a utilizarlo entienda que hacer bromas con él es peligroso e irresponsable. Dígale que este comportamiento tiene consecuencias tanto para él/ella como para las personas que podrían estar en peligro. Hacer una falsa llamada al 112 puede llegar a considerarse una infracción, y la persona que la realiza puede ser sancionada.

Explique los riesgos de ver emisiones no adecuadas a su edad.

Indíquele que no cruce la calle mientras escucha música o utiliza otras funciones de su teléfono móvil.

Para los niños y los adolescentes, el mayor riesgo de robo del móvil viene de otros jóvenes. La mejor manera de reducir el riesgo es:

· evitar mostrar el nuevo teléfono, excepto a las personas allegadas o a amigos de confianza;

· evitar llamar en lugares públicos y muy visibles: es mejor hacer la llamada de manera discreta. Un alto porcentaje de robos de móviles se produce cuando la víctima está hablando;

· Anotar en varios sitios seguros los datos de su móvil (código PIN de acceso a la SIM, número IMEI, marca y modelo del terminal...).

Ante el uso que sus hijos/as puedan realizar de las cámaras de los teléfonos, es bueno darles los siguientes consejos:

· no mandes nunca fotografías que podrían avergonzar o comprometer a otras personas: esto es especialmente importante en relación con las fotografías hechas a otros niños. Lo mejor es tratar a los demás como te gustaría que te tratasen a ti.

· Enviar tu foto a los chats no es una buena idea y puede ser peligroso.

· Enviar imágenes desagradables o indecentes a otras personas podría constituir un delito en ciertas situaciones.

· Todo el mundo debe respetar las restricciones de uso de las cámaras de los móviles en ciertos lugares como las piscinas, las escuelas y algunos gimnasios.

· Mantente alerta con las personas, sobre todo los adultos desconocidos, que te hacen fotos a ti o a tus amigos.

Extracto de la “guía de ayuda para familias sobre el uso y las prestaciones de los teléfonos móviles, Internet y televisión”

Más información: 

· http://www.protegeles.com/
· http://www.defensordelmenor.org/
· http://www.seguridadenlared.org/menores/
· http://www.tic-tac.es/
· https://www.gdt.guardiacivil.es/webgdt/pinformar.php
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